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Workshop de Seguranca em Rede com EAGLE

Introducao

Como as redes industriais e office se tornam unidas
pelo uso matuo do TCP/IP, novas requisigoes
aparecem no campo da seguranca de rede. O firewall
industrial EAGLE da Hirschmann foi desenvolvido
especificamente para atender essas requisigoes.
Consequientemente ele oferece um vasta faixa de
funcionalidades de protegao para virtualmente
qualquer design de rede.

Para atingir 0 mais alto nivel de seguranca, o
administrador de rede precisa conhecer a arte da
configuracao do firewall e aplicar isso para atender as
requisicdes de uma rede especifica.

Objetivo

Num ambiente profissional, o participante recebera
conhecimento sobre 0 EAGLE e suas funcionalidades
de seguranga. Isso inclui instalagdo, comissionamento
e supervisao.

O treinamento possui parte tedrica e pratica. Os
conhecimentos necessarios sobre as fungdes e
possibilidades de aplicagdo do EAGLE sao cobertos
em blocos tedricos. Cada bloco é seguido por
exercicios praticos, preparados para demonstrar ao
participante suas funcionalidades.

Publico Alvo
Workshop para técnicos e engenheiros que estejam
envolvidos com a seguranga de uma rede industrial.

Pré-requisito
Conhecimento basico em Ethernet, switching e
roteamento é requerido.

O participante devera trazer um laptop com conexao
Ethernet e com direitos de Administrador.

Programa do Curso

Instalagao e Configuragao Basica
- Montagem e conexdes do dispositivo
- Acesso ao dispositivo
- Configurando o modo de operagao
- Configurando as portas fisicas

Configuracao
- Interface Local
- Estrutura de Menus e comandos
- Gerenciamento Web
- DHCP Server, DNS Server
- HTTPS e SSH

Firewalls
- Port forwarding
- Packet Filtering
- Stateful Inspection

Network Address Translation
- NAT (1:1)
- PAT (1:n)
- IP Masqueranding

Virtual Private Networks (VPN)
- Topologias VPN
- Conexdes VPN
- VPNSs na Industria
- IPSec, IKE

Criptografia Simétrica e Assimétrica
Fungdes HASH
Métodos de Autenticagao
Diagndsticos
- LEDs e informagéao de hardware

- Arquivo de Log

Duracao
2 dias (9:00 as 16:00)
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